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Politica de tratamiento de datos personales

Politicas corporativas

POL DP 001 e Version 2.0 e 13 de octubre de 2026

Esta politica explica cdmo Hummingbird Consulting S.A.S. trata los datos personales en su
actividad de software y consultoria, como atiende los derechos de sus titulares y cémo
distribuye responsabilidades cuando presta servicios a otras organizaciones. Comprende los
canales fisicos y digitales de HMB, el sitio hmb-sas.com, sus subdominios y HMB Risk Manager.

1 Identificacidon y atencidn al titular

HUMMINGBIRD CONSULTING S.A.S., NIT 901.902.294-8, tiene domicilio en Medellin, Colombia.
Direccidon de contacto: Avenida 80 No. 28-90. Correo: administracion@hmb-sas.com. Teléfono:
+57 322 528 5544. Sitio: https://hmb-sas.com.

La representacion legal asume la funcion de proteccion de datos y coordina la atencion de
consultas y reclamos. El titular puede presentar su solicitud por correo o en la direccion fisica
indicada, sin necesidad de contratar un servicio ni de utilizar la Linea Transparente.

2 Alcance y marco juridico

La politica se fundamenta en el articulo 15 de la Constitucion Politica, la Ley 1581 de 2012 y el
capitulo 25 del titulo 2 de la parte 2 del libro 2 del Decreto 1074 de 2015, ademas de las
normas e instrucciones que resulten aplicables. Los tratamientos sujetos a un régimen especial
se gestionaran bajo ese régimen.

La disponibilidad de los sitios desde otros paises no implica que HMB declare aplicables
indistintamente todas las leyes extranjeras. Cuando una operacién esté sometida a otra
jurisdiccion, se determinaran y documentaran las obligaciones adicionales que correspondan.

Dato personal es la informacion que identifica o permite identificar a una persona natural. El
titular es esa persona; el responsable decide las finalidades y condiciones del tratamiento; el
encargado trata informacién por cuenta del responsable. La transmisién comunica datos a un
encargado; la transferencia los entrega a otro responsable.

3 Funciones de HMB y de sus clientes

HMB actla como responsable respecto de sus contactos comerciales, relaciones contractuales,
facturacion, proveedores, colaboradores, gestion administrativa, atencion de derechos vy
asuntos corporativos propios.

HMB actia como encargado cuando aloja, organiza, consulta o procesa informacién por
instrucciones de un cliente en HMB Risk Manager, en una consultoria o en un canal de reportes.
El cliente determina la finalidad, los usuarios autorizados y los criterios de conservacién, y debe
acreditar la autorizacion de los titulares o la excepcion legal aplicable.

En una relacién de consultoria multiempresa, el cliente debe identificar a cada responsable y
acreditar que puede impartir instrucciones sobre sus datos. Si interviene como encargado, debe
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contar con autorizaciéon suficiente para vincular a HMB como subencargado. La licencia
tecnoldgica no sustituye esas autorizaciones.

El hombramiento de una persona natural como oficial de cumplimiento puede generar deberes
legales propios de reserva y reporte. El contrato de servicios no elimina esos deberes ni
convierte a HMB en titular de los datos de las personas reportadas.

4 Principios y criterios de tratamiento

HMB aplicard legalidad, finalidad, libertad, veracidad o calidad, transparencia, acceso y
circulacion restringida, seguridad y confidencialidad. Cada actividad debe tener un propdsito
definido, utilizar datos pertinentes y permitir demostrar el cumplimiento de las obligaciones.

La informacion no se considerara publica por el solo hecho de estar disponible en internet. Las
coincidencias en listas o fuentes externas deben examinarse en su contexto; no equivalen por si
mismas a una condena ni justifican una decisién automatica adversa.

5 Informacion y finalidades

Contactos y prospectos. HMB puede tratar nombre, organizacién, cargo y medios de contacto
para responder consultas, agendar reuniones, preparar demostraciones y presentar propuestas
solicitadas. El envio periddico de publicidad requiere una autorizacion diferenciada o la
habilitacién legal que corresponda, y debe permitir retirar la suscripcion.

Clientes y usuarios. Trata datos de identificacidon, contacto, rol, organizacidn, contratacion,
facturacion y uso del servicio para gestionar contratos, habilitar accesos, capacitar, prestar
soporte, atender cobros y cumplir obligaciones legales. Los registros de actividad y seguridad se
utilizan para administrar accesos, investigar incidentes y mantener la operacién.

Proveedores y aliados. Trata los datos necesarios para seleccion, vinculacion, validacién de
identidad y facultades, conflictos de interés, ejecucidon de servicios, liquidacién de comisiones,
pagos y controles proporcionales de integridad.

Colaboradores y candidatos. Cuando exista esta relacion, trata la informacion necesaria para
seleccién, contratacidén, pagos, obligaciones laborales, seguridad social, formacion y seguridad y
salud en el trabajo. La conservacion de hojas de vida para futuras vacantes requiere informar
esa finalidad y obtener la autorizacidn correspondiente.

Consultoria y software. Por cuenta del cliente, puede tratar informacion de empleados, clientes,
proveedores, beneficiarios, terceros, operaciones, riesgos, auditorias, controles y evidencias,
dentro de los mddulos y servicios contratados. Las categorias y operaciones especificas se
documentan en el acuerdo de tratamiento y en las instrucciones del responsable.

Reportes éticos. Trata hechos, fechas, lugares, personas relacionadas, evidencias y medios de
contacto voluntarios para recibir, clasificar, verificar, gestionar y documentar posibles
irregularidades, adoptar medidas y atender obligaciones legales. Estos datos no se incorporan a
campafas comerciales.

Sitios y seguridad. Las direcciones IP, identificadores, registros técnicos, dispositivo vy
navegacion pueden constituir datos personales cuando permiten asociar informacion a una
persona. Su tratamiento se limita a operacién, seguridad y a las finalidades opcionales
autorizadas. La politica de cookies explica los controles del usuario.
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6 Autorizacidon y prueba

Antes de recolectar datos que requieran autorizacién, HMB informara el responsable, las
finalidades, los derechos, los canales de atencién y el caracter facultativo de los datos sensibles
y de menores. Conservara evidencia de la autorizacion mediante formularios, registros
electrénicos u otro medio consultable.

Navegar por un sitio, guardar silencio o aceptar genéricamente los términos no reemplaza una
autorizacion cuando esta sea exigible. La autorizacién comercial serd opcional y separada de la
atenciéon de una solicitud o de la prestacion del servicio.

Las excepciones legales a la autorizacion se aplicaran de forma concreta y documentada. Una
persona no puede autorizar de manera general el tratamiento de datos de terceros por el solo
hecho de cargarlos en el sistema. El responsable debe evaluar la base que permite su
tratamiento, especialmente en investigaciones y reportes.

7 Datos sensibles y menores de edad

HMB evitara solicitar datos de salud, vida sexual, orientacién politica, creencias, origen étnico,
biometria u otros datos sensibles que no sean indispensables. Su suministro es facultativo.
Cuando se requieran, informara cudles son y para qué se usaran, solicitard autorizacidon
explicita si corresponde y limitara accesos y conservacién.

La Linea Transparente no requiere firma manuscrita para presentar un reporte. El reportante
debe omitir datos intimos o sensibles innecesarios y puede evitar identificarse. El suministro de
evidencia no autoriza su divulgacién indiscriminada.

Los servicios comerciales de HMB no estan dirigidos a menores. Si resulta necesario tratar sus
datos en un servicio autorizado, se protegeran su interés superior y derechos fundamentales, se
verificara la legitimacidon del representante y se escuchard al menor segun su madurez,
conforme a las reglas aplicables.

8 Proveedores y circulacion de informacion

HMB puede utilizar proveedores de alojamiento, autenticacién, almacenamiento,
comunicaciones, facturacién y soporte, incluidos GoDaddy y servicios de Google Firebase o
Google Cloud segun la operacion. Cada proveedor recibird Unicamente la informacidon necesaria
bajo las condiciones contractuales y de seguridad que correspondan.

El uso de infraestructura en la nube puede implicar procesamiento fuera de Colombia. HMB
diferenciara transmision de transferencia, verificara la ubicacién y condiciones del proveedor y
formalizard los instrumentos exigibles antes de habilitar el tratamiento. Esta politica no
constituye autorizacion ilimitada para enviar datos a cualquier pais o tercero.

Los datos de clientes no se usaran para entrenar modelos de inteligencia artificial de uso
general ni se remitiran a herramientas de IA ajenas al alcance contratado. La activacién de una
funcion de IA que trate datos personales exige evaluar proveedor, finalidad, acceso,
conservacion y las instrucciones del responsable.

HMB no vende datos personales. Podra comunicar informaciéon a autoridades competentes,
asesores sujetos a reserva y otros destinatarios autorizados, cuando exista una finalidad
legitima y una habilitacion aplicable.
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9 Seguridad y acceso

HMB aplicara controles proporcionales de acceso, confidencialidad, copias de seguridad, gestién
de cambios, proveedores e incidentes. El personal solo debe acceder a la informacién que
necesita para su funcidén. Las credenciales son individuales y no deben compartirse.

Los accesos técnicos por soporte deben estar autorizados y documentados. Los accesos de
emergencia se limitaran a lo necesario para contener una amenaza o recuperar el servicio y se
informaran al cliente cuando proceda. Ninguna medida permite prometer ausencia absoluta de
incidentes.

10 Conservacion y eliminacion

HMB conservara los datos durante el tiempo necesario para la finalidad informada, la relacién
correspondiente y los deberes legales de archivo, atencién de reclamaciones y defensa de
derechos. No se establece una conservacion indefinida por defecto.

Los soportes contractuales, contables y tributarios se conservan durante el término legal
aplicable a cada categoria. Los contactos comerciales sin relacion vigente se revisaran al menos
una vez al afio para eliminar o actualizar registros sin finalidad activa. Al retirar una
autorizacion comercial, se suspenderan los envios y solo se conservara la evidencia minima
necesaria para respetar esa decision.

Para datos de clientes, la devolucion, exportacién y eliminacién se sujetan al contrato y a sus
instrucciones licitas. Para reportes, se consideraran la investigacion, medidas adoptadas vy
términos de reclamacidon. Si existe obligacién de conservacion, se restringird el uso a esa
finalidad.

Los datos en respaldos permaneceran protegidos hasta su rotacidn conforme al ciclo
documentado; no se usaran para reactivar informacion eliminada. Si un respaldo se restaura, se
reaplicaran las solicitudes de supresion que correspondan. La vigencia de cada base se limita a
sus finalidades y obligaciones de conservacién.

11 Derechos del titular

El titular puede conocer, actualizar y rectificar sus datos, solicitar prueba de la autorizacion,
conocer el uso dado a su informacion, acceder gratuitamente en los términos legales, solicitar
supresién o revocatoria cuando procedan y presentar queja ante la Superintendencia de
Industria y Comercio después de agotar el tramite previo exigido.

La eliminacion o revocatoria puede limitarse cuando exista un deber legal o contractual de
conservacion. La respuesta explicard el motivo y el alcance de la restriccion. HMB no exige de
forma automatica una copia completa del documento de identidad: verificara la identidad y
representacién mediante informacidn proporcional al riesgo de la solicitud.

12 Consultas y reclamos

Enviar la solicitud a administracion@hmb-sas.com indicando nombre, identificacion suficiente,
medio de respuesta, descripcion de la peticién y, cuando proceda, soporte de representacion y
documentos pertinentes. Puede utilizarse el asunto “Proteccidén de datos personales”.
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Las consultas se responderan dentro de diez dias habiles desde su recibo. Si se requiere
prorroga, se informaran las razones antes del vencimiento y la nueva fecha, que no excedera
cinco dias habiles adicionales.

Los reclamos se atenderan dentro de quince dias habiles contados desde el dia siguiente a su
recibo; la prérroga motivada no excedera ocho dias habiles adicionales. Si el reclamo esta
incompleto, se solicitard subsanacidon dentro de cinco dias desde su recepcion; después de dos
meses sin respuesta al requerimiento se entendera desistido.

El reclamo recibido por quien no sea competente se trasladara dentro de dos dias habiles,
informando al interesado. Recibido el reclamo completo, se registrara “reclamo en tramite” y su
motivo dentro de dos dias habiles, hasta su decisiéon. La atencién protegera los datos y
derechos de terceros.

Cuando HMB actle por cuenta de un cliente, apoyara el tramite y lo trasladara al responsable
competente; no sustituira sus decisiones sin instruccidén o habilitacion legal.

13 Vigencia y actualizacion

La versidn 2.0 tiene fecha de 13 de octubre de 2026 y esta prevista para entrar en vigor con su
aprobacion y publicacidén. Sustituye la politica web fechada el 15 de enero de 2025 desde esa
publicacidn. Su adopcidn corresponde al representante legal, quien conservara la constancia de
aprobacion y la fecha efectiva.

HMB publicard la version vigente y comunicara los cambios sustanciales que afecten las
autorizaciones. Las nuevas finalidades que lo requieran se someteran a una nueva autorizacion.
Publicar una actualizacién no modifica por si solo contratos suscritos ni legitima tratamientos
previos.
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